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您可以輕易預見到使用 RPA 的
各種潛力：節省大量的時間與
成本支出、改善客戶滿意度、
激勵員工士氣，以及打造競爭
對手難以企及的優勢。不過，
要完全實現上述效益，必須採
用企業級解決方案。

簡介
營運流程自動化相關技術至今已發展超過了 20 年，為何目前仍然只有不到 20% 的工作

完成自動化？主要的原因是，85% 的企業系統未能明確定義 API。後果就是 IT 待辦的營

運端整合需求與日俱增。

機器人流程自動化誕生的遠景，是為了令企業使用者有能力建立像人類一樣與企業系統

互動的軟體機器人。RPA 機器人能夠像人類一樣使用憑證，並自動化執行涉及任何企業

應用程式的工作，包括未使用 API 的傳統應用程式。索賠處理、貸款處理、帳戶對帳、

發票產生/提交以及報表產生，還都只是少數幾項跨越不同業務領域的自動化潛能範例。

您可以輕易預見到使用 RPA 的各種潛力：節省大量的時間與成本支出、改善客戶滿意

度、激勵員工士氣，以及打造競爭對手難以企及的優勢。不過，要完全實現上述效益，

必須採用企業級解決方案。

提供強大的可靠性、擴展性和廣泛的功能設置，以達成適用性和可用性最大化，是自動

化的部分基本條件。但是上述要素尚未包括營運最重要的要求：端對端安全性。穩健的

安全性架構，其具備的功能要完全支援諸如最低權限和職責分離等核心原則，同時也能

對關鍵型應用程式和相關敏感資料提供端對端保護，是最關鍵的部分。

本文提供業界企業級安全性最高標準的概觀，市場上領先業界的數位勞動力平台 

Automation Anywhere Enterprise 即是最佳典範。



3企業級機器人流程自動化的企業級安全性

架構和營運
要了解企業級 RPA 實施所需安全機制，必須先了解包含解決方案與其運

作的元件。

核心元件
如圖 1 所示，Automation Anywhere Enterprise 的核心建構元件為控制

室、機器人建立器以及機器人執行器。

控制室

控制室如同自動化環境的大腦。以 Windows 伺服器為基礎的管理系

統，搭配整合式資料庫，為整體系統管理提供一致的觀點。控制室也

是 RPA 操作員協調數位勞動力的地方，也就是說，在這裡排程、部

署、執行、監控與管理組織機器人的運作。此外，內建版本的控制功能 

(Apache Subversion 伺服器) 促進了多使用者的合作，同時也強制執行變

更管理的最佳做法，建立立即可用之機器人的集中存放庫。

機器人建立器

運用機器人建立器打造機器人。機器人建立器是一個在工作站等級電

腦或虛擬機上執行的 Windows 桌面應用程式，提供營運流程專家用來

建立和測試自動化成果。運用機器人編輯器建立機器人，同時由機器

人執行器使用本機非生產用測試資料和應用程式實例，協助機器人測

試。成功測試之後 (例如：就效能、資料完整性以及安全性方面)，機

器人簽核至控制室存放庫，即可供生產部署使用。

機器人執行器

機器人執行器派遣機器人工作。機器人執行器採用的應用程式程式碼

與機器人建立器相同，但使用不同的授權金鑰，在生產環境中執行機

器人，也就是，利用目標應用程式和生產資料存放庫的生產實例。事

實上，機器人執行器僅能執行機器人，無法提供建立和編輯功能。針

對高度可靠、大規模的運作，我們也支援機器人執行器匯集。

圖 1：基本 Automation Anywhere Enterprise 架構

測試目標應用程式 使用者 網頁瀏覽器 生產目標應用程式

機器人 機器人

Subversion 伺服器 (SVN)

 
機器人建立器

 
機器人執行器

控制室資料庫

控制室

基本架構

用戶端使用者登入 用戶端使用者登入

簽入

排程和執行 

生產資料存放庫

執行階段環境

本機測試資料

機器人

機器人編輯器
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其他企業級元件
考慮大規模運作時，還有另外兩項與追求企業級部署的組織相關的重

要 RPA 解決方案：隨選擴展與 Bot Insight。

隨選擴展

Automation Anywhere Enterprise 運用 Amazon Web Services (AWS) 
公有雲，搭配所有伴隨的功能，包括靈活的躍升/急降功能、按用量計

算、無限的橫向擴展性以及持續監控和審計記錄機器人執行器基礎架

構，有效提供 RPA 即服務。結果就是多節點的高可用性，在自動化工

作負載產生的巨大變動中，也能帶來 SLA 推動的績效與業務連續性。

Bot Insight
Bot Insight 是控制室內部完全整合的子系統，為機器人操作和業務流

程資料進行幾近即時的分析。Bot Insight 對每個機器人使用獨一的進

階演算法，自動產生可自訂的控制面板。Bot Insight 提供的細節程

度，是根據與機器人操作有關的具體事件日誌，得以進行細微差別的

提醒、隨意地探索、互動式深入探討、時間序列分析和操作/業務流

程的完整洞見。此外，所有資料均可輸出做為安全性資訊與事件管理 

(SIEM) 日誌，供進一步分析、調查和報告之用。

工作中的機器人：兩種自動化類型
最後，在介紹 Automation Anywhere Enterprise 的高端安全性功能之

前，必須先澄清兩種基本的自動化類型：半自動和全自動：

半自動流程是指使用者登入機器人執行器，以監視及/或主動支援機器

人執行。需要使用者介入的原因，可能是該機器人提供協助使用者工

作的工具類功能，或者該機器人所進行的是需要使用者定期輸入或依

狀況引導的批次型工作。半自動化也簡稱為前台自動化。

全自動流程，顧名思義是指無須任何企業使用者或操作員互動，即可自

行運作。全自動流程通常是由操作員所執行，而操作員不用深入了解機

器人、正在進行自動化的應用程式或是自動化的目的。。操作員與業

務單位合作，一同安排在機器人執行器上執行機器人的時程。在執行期

間，操作員監控執行中機器人的作業狀況，例如：CPU、記憶體和儲存

空間用量，以確保機器人的執行沒有任何錯誤或例外。控制室控制面板

顯示機器人執行時的所有作業細節。若是全自動流程因為錯誤未能完成

工作，操作員可能會施行程序以修復自動化，並予以重新啟動；否則，

他們會將問題向上呈報給 RPA 團隊或業務單位，以診斷和修復問題。

 
多層 ENTERPRISE RPA 安全
性、多層識別與驗證
Automation Anywhere Enterprise 安全性架構的核心宗旨是：參與實體

未經事先驗證，不得進行存取或操作。這同時適用於人類和機器人。結

果就是半自動和全自動都有的多層驗證流程。

使用者身分：一般的企業驗證
憑證和人員可以多層。考慮一個簡單的企業驗證情境 (請見圖 2)
。Alice 是一名企業使用者，向其所屬 Windows 工作站進行驗

證。Alice 經由 Windows Domain Active Directory 登入亦或是 

Kerberos (視其工作站是否具備有效支援單而定) 驗證後，接著便登入

正在遠端執行的應用程式。在此情境中，驗證過程包含一個單一人員與

其憑證。

圖 2：一般的企業驗證

使用 Alice 
憑證進行驗證 Windows 工作站

(Windows 10)

應用程式伺服器

應用程式

企業使用者 
Alice

使用 Alice 
憑證進行驗證
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現在，我們來考慮一個半自動化情境 (請見圖 3)。在這個案例中， 

使用者 Bob 一般的日常工作是測試機器人，或是執行半自動作業。 

步驟 1，他先使用個人憑證向機器人執行器工作站進行驗證 (如同上述

的 Alice 情境)。步驟 2，他啟動 Automation Anywhere Enterprise 用戶

端，輸入他的控制室使用者 ID 和密碼，從而向控制室驗證其用戶端軟

體。步驟 3，他執行機器人，而機器人接下來會存取需要憑驗的應用程

式。機器人在這個步驟所使用的憑證可能會儲存在企業憑證保存庫，供

機器人在執行階段擷取，或使用 Bob 的個人憑證通過 (根據其工作站所

提供的演算和相同網域的應用程式伺服器)。無論是哪一種方式，結果

都要通過總共三層的識別與驗證。

全自動情境也有三層驗證，如圖 4 所示 — 雖然略有不同。在這個案例

中，使用者 Charles 從向控制室驗證開始，以便可以選擇一個機器人執

行，可能是立即執行，或是排程執行。

步驟 2，當機器人執行開始時，控制室將採用 BotRunnerUser 憑證，

啟動程序自動登入機器人執行器工作站。機器人下載至本機 Player 功
能之後 (步驟 3)，便開始執行，使用 BotApplicationUser 憑證向目標應

用程式驗證 (步驟 4)。如同半自動化情境，BotApplicationUser 憑證可

能是擷取自憑證保存庫，或使用 BotRunnerUser 憑證通過。

圖 3：半自動化情境的驗證流程

應用程式伺服器

應用程式

機器人執行器 

控制室

Windows 伺服器 (Server 2012)Windows 工作站

機器人作者
或半自動使
用者機器人

使用 Bob 憑證進行驗證

使用憑證應用程式進行驗證

使用 CRUserBob 
控制室憑證進行驗證

1

2

3

控制室憑證存放庫

機器人

圖 4：全自動情境的驗證流程

應用程式伺服器

應用程式

控制室

Windows 伺服器 
(Server 2012)

1

2

3

4

機器人操作員 
Charles

使用 ControlRoomUserCharles 
控制室憑證進行驗證

使用憑證 
BotRunnerUser 自動

登入 BotRunner

機器人會推送到機器
人執行器

使用憑證 
BotApplicationUser 

進行驗證

機器人

機器人執行器

機器人

控制室憑證存放庫
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驗證選項與 IAM 整合
控制室驗證的支援選項包括使用 LDAP 的 Active Directory、使用 

Kerberos 的 Active Directory 以及使用內嵌式憑證保存庫的本機驗證  

(詳述於後續章節)。

可供企業部署使用的其他身分與存取管理選項包括：

++ 支援 SAML 2.0 型單一登入

++ 與第三方權限存取/憑證管理解決方案 (例如：CyberArk、One 

Identity 和 Thycotic) 整合

全方位角色型存取控制
成功驗證僅是 Automation Anywhere Enterprise 安全架構提供強制存

取控制管制的第一層。同樣重要的還有支援精密的角色型存取控制，

或稱 RBAC，尤其是當我們在遵循最低權限與職責分離的核心原則之

時。

RPA 平台的基本架構與主要功能當中，提供 5 種不同的角色  

(請見表 1) 選擇使用。BotBuilder 利用機器人建立器擷取商業邏輯並建

立相應的自動化。BotBuilder 與測試應用程式和資料集搭配運作，以

確保生產系統在開發階段不受影響。個別機器人通常會經歷許多不同

的反覆運算和版本，不僅是在初始的開發階段，同時也在相關的業務

流程及/或目標應用程式更新之際。BotTesters 也與機器人建立器搭配

運作，以測試機器人的效能、資料完整性和安全性，確保每個機器人

以安全的方式執行其任務。機器人在開始使用生產資料和應用程式執

行之前，由 BotTesters 提供第二階段驗證。

機器人一經測試並完成安全性檢查後，BotPromoter 偕同 BotBuilder/
BotTester 運作，指定將用於生產的機器人版本。這是 BotOperator 唯
一可以看見的機器人版本，BotOperator 與業務單位協調以排程與執

行機器人，同時也負責在控制室內監控機器人效能，包括疑難排解所

出現的任何執行階段問題。最後，RPA 管理員負責平台的整體管理 – 

包括設定元件、介面和所有角色/權限。

進階職責分離
此核心角色集展現了 RBAC 的基本出發點，但是 Automation 

Anywhere Enterprise 平台內部仍有可能進行更多的職責分攤。管理者

可運用內嵌式角色建立精靈，輕鬆界定自訂的角色，設定負責控制室

完整物件和功能的權限，包括使用者管理、授權、憑證保存庫、機器

人執行器集合、機器人排程、機器人操作/控制面板和稽核日誌。各項

權限一經選擇，精靈便會為附隨/衍生的權限動態新增步驟。

例如：當您選擇 [機器人] (BOTS) > [查看我的機器人] (View my bots) 
> [執行我的機器人] (Run My bots) 權限 (請見圖 5)，工作流程將新增

一個步驟，顯示可獲得存取權的特定機器人資料夾 (例如：機器人集

合)。最終結果便是得以建立高擬真角色，並兼具精細的 

存取控制，能充分滿足最嚴謹、最安全和合規監管環境的需求。

表 1：Automation Anywhere Enterprise 的主要 RPA 角色

角色 說明

RPA 管理員

BotBuilder

BotTester

BotPromoter

RPAOperator

管理系統 (設定元件、角色、介面)

業務流程專家負責運用 Task Editor 建立機器人並執行基本的功能測試

品質管制測試員負責審查機器人的功能準確性、效能和安全性

系統管理員負責核准機器人並將它們移動到開發、測試及生產階段

操作員負責排程、執行和監控機器人效能
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獨立控制平面
不只是廣泛的 RBAC 功能，Automation Anywhere Enterprise 向來採

用能夠徹底分離機器人開發與機器人執行任務的架構，提供合理的職

責分離。

機器人建立器僅能在控制室內部的版本控制系統上傳和下載機器人。同

時，機器人執行器僅能執行機器人，不具備機器人建立和測試功能的存

取權。這種在架構上強制執行職責分離而構成的雙重授權，符合美國國

家標準與技術中心 (NIST) 的最佳做法，因為這需要 (至少) 開發人員和

企業使用者雙方授權，達成最終的業務流程自動化。

獨立處理領域
平台 RBAC 功能其中一項強大的使用案例 (尤其是針對大型企

業)，是建立獨立的處理領域 (請見圖 6)。只要將每個所需領域

的機器人，嚴格地組織/儲存在控制室內部相應的資料夾中，即

可達成此點。

最佳案例：與財務應用程式相關的機器人，將會被存放在財務

資料夾中，而與人力資源相關的機器人，則會被存放在人力資

源資料夾中。接著將權限分派給財務部門的機器人操作員，且

此權限僅限財務機器人和機器人執行器；將權限分派給人力資

源部門的機器人操作員，且此權限僅限人力資源機器人和機器

人執行器，依此類推其他處理/自動化領域 (請見圖 6)。

最後結果便是，因為個別操作員無法查看或操作指定領域以外的機器

人，從而進一步將職責分離並區隔相關的應用程式與資料，而且此時

是針對 OU/領域層。

圖 6：支援獨立處理領域

財務機器人
財務機器人
操作員權限

HR Bot
Operator Privileges 人力資源機器人

財務操作員

人力資源操作員

Subversion 伺服器 (SVN)

控制室

圖 5：使用精密驗證建立角色

Users with this role will be able to use which features?

Role name

DASHBOARDS

ACTIVITY DEVICES

FEATURES

TASKS BOTS AND OTHER SUPPORTING FILES META BOTS

Name
• Test Role

• A test role

Please select folders this role will have access to on the Bots tab. Also select the actions they
will be able to take on objects within the folder. Selecting a folder means that the role will
automatically inherit permission to any objects that are added to it in the future.

This step is optional. You can add this information later.

• DASHBOARDS
• ACTIVITY

• BOTS
• DEVICES
• WORKLOAD

BOTS

DEVICES

USERS

Description

Features

WORKLOAD

AUDIT LOG

ADMINISTRATION

IQBots

BOTS

View Dashboards

View my In progress activity View and manage my Bot runners, Bot creators and device pools

View my bots

Manage my credentials and lockers

Manage my lockers

Administer ALL lockers

View everyone’s in progress activity

View my scheduled bots

Max characters = 255

RPAOperator

Which bots and supporting files?

Create role

Schedule my bots to run

Edit my scheduled activity

Delete my scheduled activity

View and manage ALL scheduled activity

Run my bots

Unloack locked bots

Set production version of bots

Import bots

Export bots

View and manage my queues

View everyone’s audit log actions

View and manage Settings

View users

View and manage roles

View and manage licenses

Access the IQ Bot Validator

Access the IQ Bot Console

View and manage BotFarm

Create device pools

Create queues

Administer ALL queues

Folders (6)

Cancel

< Back Next >

My Docs

Select All Upload Download Delete

Create users

Edit users

Delete users

Archive audit log actions

Administer ALL device pools

My Exes

My Reports

My Scripts

My Tasks

Banking

Finance

IT

Cancel
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端對端資料保護。
對嚴格控管的環境而言，多層驗證和精密存取控制至關重要。端對端

資料保護亦然，對於維護關鍵業務流程、敏感資料和相關機密 (例如：

憑證) 的保密性和完整性而言，它也不可或缺。

Automation Anywhere Enterprise 平台使用內嵌式憑證保存庫滿足這

項需求，並提供廣泛的保障措施，不但保護靜態以及傳輸中的資料，

同時也保護個別系統中所使用的資料。

加密金鑰和憑證保存庫
圖 7 顯示平台所使用的主要加密金鑰，以及這些金鑰與憑證保

存庫的關係。所有加密均採用 FIPS 140-2 等級 1 驗證過的加

密模組進行。 

 

在安裝期間 (圖 7的左半部)，系統產生一對 RSA 2048 位元

的公開/私密金鑰和一個 AES 256 位元金鑰。RSA 2048 金鑰

對中的私密金鑰是指主金鑰，而 AES 256 金鑰則是指資料金

鑰。主金鑰將會顯示給進行安裝的系統管理員，保管於系統外

安全的實體地點。公開金鑰用來加密資料金鑰。接著公開金

鑰和已加密的資料金鑰都將會儲存至資料庫。使用過程中，

所有的金鑰和已加密的資料均會採用 Microsoft 資料保護 API 
(DPAPI) 存放於已加密的安全記憶體中。

在控制室啟動或重新啟動期間 (圖 7的右半部)，系統管理員收

到提示要提供主金鑰。從資料庫中擷取已加密的資料金鑰，並

使用主金鑰予以解密。此時資料金鑰已就緒可供使用。當系統

自憑證保存庫儲存和擷取資料時，會使用資料金鑰對該筆資料

進行加密和解密。 

 

憑證保存庫用來儲存所有經系統管理的憑證與重要的系統設定

資料。它更可以用來儲存任何組織自動化過程中所使用的其他

敏感資料 (例如：名稱/值對)。因此，BotBuilder 可在自動化過

程中，直接避免寫入程式碼憑證與其他敏感資料/參數的不安

全作法。

保護靜態資料
除了為本機憑證加密以及選擇機器人所使用的執行階段資料之外，憑

證保存庫還可為敏感的設定參數與關於整合式版本控制和電子郵件服

務的詳細資料，提供安全儲存。

保護傳輸中的資料 
用戶端與控制室所有的網路服務採用傳輸層安全性協定 (TLS) 1.2 版，

以確保資料在元件之間傳輸時的安全性和完整性。 

 

機器人建立器/執行器用來通過控制室驗證的憑證，會先加密再透過 

TLS 安全連線提交。這層額外的加密不僅可防範網路堆疊問題 (例
如：Heartbleed 漏洞)，還可在外層 TLS 連線於前端負載平衡器終止

時，預防實作中的憑證曝光。

圖 7：Automation Anywhere Enterprise 加密架構
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圖 8：完整 SDLC 支援的進階部署模型

保護使用中的資料
執行階段安全性始於分散式憑證保護。具體而言，機器人執行器的本

機憑證儲存並不存在。自動化過程中，從憑證保存庫動態擷取以供使

用的憑證和其他資料，只會以加密格式被保留在揮發性記憶體中，而

且當相關機器人完成執行後，便會遭到清除。 

 

能夠用來防止未經授權而存取機密資訊 (亦即，資料洩露) 或防止在執

行階段竄改機器人的其他功能與設定選項包括：

++ 隱藏模式 – 本機螢幕不會顯示任何程式畫面，且登入使用者可選擇

停用機器人建立器和機器人執行器的截圖，從而防範螢幕上所顯示

的敏感資訊被儲存至機器人中

++ 輸入鎖定 – 能夠針對正在執行自動化的機器，停用其滑鼠和鍵盤

++ 限時 – 能夠設定時限，在自動化尚未完成執行的情況下，超過此時

限即終止自動化

++ 中央控制 – 能夠從控制室內部集中控制 (亦即，暫停、恢復、停止) 
遠端執行自動化的作業

軟體開發生命週期 (SDLC) 安
全支援
為促進自動化環境相關控制與安全防護措施的最大化，前述的基本部

署情境可加以「擴展」，進一步提供安全軟體開發生命週期 (SDLC) 
最佳做法，例如 FISMA、FedRamp 和 PCI DSS 所要求的做法。產生

的進階部署模型提供三個不同的 RPA 區域 – 各自針對開發、使用者

驗收測試 (UAT) 和生產 (請見圖 8)。每個區域使用不同的使用者群組

加以邏輯區隔 (隔離)，不同的使用者群組具備不同的角色和權限。垂

直虛線代表網路分段以及防火牆。 

 

與基本的部署模型一樣，機器人的生命週期始於開發階段。當 

BotBuilder 對機器人感到滿意時，UAT BotPromoter 會將機器人從開

發版本存放庫 (SVN) 移轉至 UAT 存放庫。UAT 區域的唯一目的是測

試機器人的準確性、效能和安全性。當機器人通過驗收測試時，生產 

BotPromoter 便會將其移轉至生產區域。此時，它會達到生產狀態，

並可供 RPAOperators 搭配生產應用程式使用。在流程的每個步驟

中，都由具備不同角色和權限的不同系統管理員進行檢查和認證。嚴

格的職責分離和多層控制在設計時都已內建，以確保數位勞動力的可

靠性、可擴展性、高效性、安全性及合規性。

開發控制室 UAT 控制室 生產控制室
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Download
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登入與監控
完整的稽核記錄、監控和通報功能，對任何備受關注的 IT 解決方案的

安全性架構而言，都至關重要。Automation Anywhere Enterprise 也

不例外。

跨平台可自動擷取 60 多種使用者/實體動作類型的事件詳細資料 (對
象、內容、時間、地點和結果) – 包括使用者、機器人、機器人建立

器和機器人執行器的建立、修改、啟動、停用和移除。透過結合自動

擷取、將每項活動綁定特定身分及預設唯讀政策，達成不可否認機

制。RBAC 還可用來嚴格控制哪些角色可以先看見稽核日誌。

從監控的觀點看來，控制室內的自動控制面板和報告是可以存取

的，也可加以客製化，以識別和警示不正常的活動 (或自動化或安全

團隊決定要關注的任何其他細節)。此外，輸出記錄的能力可支援運

用組織已在使用的其他分析、報告和事件調查/回應基礎架構，例如 

SIEM、UEBA 和進階的分析工具。

額外企業安全性與彈性功能
Automation Anywhere Enterprise 使用下列方式進一步支援企業安全

性與彈性目標：

++ 能夠和諧「加入」組織現有高可用性/災難復原 (HA/DR) 基礎架構與

流程的分散式 (彈性) 元件架構

++ 整合式版本控制系統 (Apache Subversion) 與平台的衍生 RBAC 功

能相結合，能夠實施和強制實行非常嚴謹的變更管理政策和流程

++ 在平台開發期間使用諸如 Hibernate 與 ReactJS 架構等工具編寫程

式碼，協助消除常見攻擊 (例如 SQL 資料隱碼攻擊和跨網站指令碼

攻擊) 容易突破的弱點

++ 程式碼開發安全性計畫/協定要求持續進行多工具、多層掃描，藉此

偵測和消除軟體漏洞

若您想要深入了解前述功能及更多其他 Automation Anywhere 

Enterprise 所包含之控制、安全防護及安全性功能，請參閱：  

「Automation Anywhere Enterprise：安全性架構」。

機器人流程自動化讓期待降低營運成本、加強
客戶滿意度和獲得競爭優勢的現代化企業信
心十足。做為業界領先的智慧型數位勞動力平
台，Automation Anywhere Enterprise 不僅提
供成功所需要的可靠性、可擴展性和可用性功
能，同時也提供為維護整體自動化環境的機密
性、完整性和可用性所需的企業級安全性，協
助確保達成前述及其他利益的最大化。

如需進一步了解 Automation Anywhere 
Enterprise 的相關資訊，請參考網站： 
https://www.automationanywhere.com/
products/enterprise。

https://www.automationanywhere.com/products/enterprise
https://www.automationanywhere.com/products/enterprise

